Pozvanka na skoleni Kyberbezpecnost 1

Skoleni ziklada kybernetické bezpeénosti

Historie informac¢ni bezpecnosti a kryptografie od starovéku po 2. svétovou
valku.
Principy fungovani Internetu a vymény dat v soucasnosti. Digitdlni stopa.
Digitalni bezpecnost v soucasnych technologiich.
Digitalni i fyzickd bezpecnost po prichodu Al
Priklady dtoki:
— Viry, Flash disky a HW zafizeni,
— Podvrhnuti emailu a phishing,
— Utoky proti webovych sluzbam, sitové ttoky a odposlechy,
— Socialni inzenyrstvi + Al troky,
— Utoky a odposlechy v radiovém prostoru,
— Vybrané ttoky z minulosti.
Moznosti obrany:
— End-to-end sifrovani, symetrické Sifrovani, asymetrické sifrovani,
— Digitalni hygiena,
— Zdravy rozum a neustala pozornost, co se déje.
Etické aspekty Al

Skolit budou Mgr. Tom&$ Urbanec Ph.D. a Mgr. Pavel Prochézka.

Casovy plan a misto konani

9:00 - 10:30 - Uvod do kyberbezpecnosti.
10:30 - 10:45 - Prestavka a diskuze.
10:45 - 12:15 - Kybernetické tutoky a obrana.

Misto konani je: FF UPOL - TT. Svobody 26, uc¢ebna 3.35.

Poznamky

V ramci skoleni budou k dispozici slajdy v digitalni podobé.

Zpracovala spolecnost Relspeek s.r.o.

Ox“ Relspeek
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