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Pokyn rektora

V nadvaznosti na aktudlné vydané varovani Narodniho Ufadu pro kybernetickou a informacni
bezpeénost ¢.j. 2236/2023-NUKIB-E/350, jehoZ podstatou je vystraha pfed hrozbou v oblasti
kybernetické bezpecnosti spocivajici v instalaci a pouzivani aplikace TikTok na zafizenich
pristupujicich mj. k vyznamnym informacnim systémUm (jako je na UP systém STAG, ke kterému
je mozné prihlasit se také pomoci UPlikace) a po ndvazném vyhodnoceni rizik s timto spojenych
timto vydavam nasledujici pokyn:

1. Zakazuje se instalovdni a provozovani aplikace TikTok na pracovnich mobilnich
telefonech a tabletech. V pfipadech, kde jiz dosSlo kinstalaci aplikace TikTok, je
uzivatel pracovniho mobilniho telefonu ¢i tabletu povinen ji bezodkladné
odinstalovat.

2. Vsem zaméstnanclm a studentldim, pfipadné dalSim uZivatelim, dlrazné doporucujeme
nepristupovat k systémim STAG a UPlikace ze soukromych mobilnich telefonl ci
tabletd, na kterych maji instalovanou aplikaci TikTok.

3. VsSem soucdstem UP a jejich organizacnim jednotkdm doporucujeme ukondit a nadale
nerozvijet prislusné ucty (profily) téchto soucasti ¢i jednotek v aplikaci TikTok.

Odavodnéni:

V navaznosti na provedené Setfeni Narodniho uradu pro kybernetickou a informacni bezpecnost
tento urad doporucuje prijmout adekvatni bezpecnostni opatieni k eliminaci nize popsané
hrozby. Ufad doporudil zakazat instalaci a pouzivani aplikace TikTok na zafizenich, jez maji
pristup do regulovaného systému, kdy na UP se timto regulovanym systémem rozumi systém
STAG.

Z informaci shromazdénych Narodnim ufadem pro kybernetickou a informacni bezpecnost
vyplyva, Ze TikTok sbird neobvykle rozsahlé mnozZstvi uzivatelskych dat. Toto Cini zejména
nasledujicimi zpUsoby:

e mapovani zafizeni, tzn. Ze Tiktok zjistuje informace o jinych spusténych a instalovanych
aplikacich,

¢ obsah soukromé komunikace je ukladdn na servery spolecnosti ByteDance (tj.
subjektu spadajicim pod cinskou legislativu; tato legislativa pak stanovuje mnoZstvi
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opravnéni ¢inskych statnich organ(, které se mize dotknout i informaci o uZivatelich
platformy TikTok),
e pravidelnd kontrola lokace zatizeni,
e pristup ke kontaktdim v zafizeni,
¢ informace o zafizeni véetné Wi-Fi SSID, predeslé konfigurace Wi-Fi, sériového cisla
zafizeni a SIM karty, ID zafizeni, IMEI zafizeni, MAC adresy, telefonniho disla, vyctu
vsech uZivatelskych G¢tl pouzivanych na zafizeni a kompletniho ptistupu ke clipboardu,
e trvaly pfistup ke kalendari umoznujici jeho ¢teni a zménu, nebo
e vynucovani vyuZiti nativniho prohlizece, jenz umoziuje sledovat téméi vesSkerou
aktivitu uzivatele (nap¥. stisknuti klaves na obrazovce).
Ndrodni ufad pro kybernetickou a informacni bezpeénost vyhodnotil situaci tak, Ze mnozstvim
dat a zplisobem, jakym jsou sbirana, mohou takto sesbirana data slouZit k zacileni
kybernetickych utokd na konkrétni osoby a tim zvysSit riziko jejich Gspéchu - napf.
prostiednictvim tzv. spear phishingu, tj. aktivitou v rdmci niZ jsou nejprve cilené ziskavany udaje
o uzivateli (napt. o jeho kontaktech, mistu pobytu, planovanych aktivitach apod.), tyto udaje lze
nasledné uZit k cilenému dtoku na zajmy dané osoby — napf. personalizovanym e-mailem
s cilem ziskat pFistup k davérnym ¢&i soukromym informacim, pfipadné k jinym relevantnim
udajam (hesla, pfistup k bankovnim uctliim atd.). Soucasné lze tato data zneuZit k vydirani
zajmovych osob a narusit tak bezpe¢nostni nebo strategické zajmy Ceské republiky.

Provozovatel aplikace TikTok verejné deklaruje, Ze prestoZe jsou data evropskych uzivatell
uloZena na tzemi Spojenych statti americkych a Singapuru, maji k nim udélen vzdaleny pfistup
nékteré subjekty sidlici v Brazilii, CLR, Malajsii, Singapuru, USA a na Filipinach. VV souc¢asné dobé
tak probiha ze strany Evropské komise vySetfovani, jehoZ cilem je osvétlit, zda nakladani s daty
ze strany provozovatele aplikace TikTok je souladné s pravni Upravou.

Narodni ufad pro kybernetickou a informacni bezpecnost doporucuje pfijmout adekvatni
bezpeénostni opatfeni k eliminaci hrozby, na kterou toto varovani upozortiuje. Utad tak
doporucuje zakazat instalaci a pouzivani aplikace TikTok na zafizenich, jez maji pfistup do
regulovaného systému (na UP tedy do systému STAG, resp. pfistupu k pFislusSnym datim
prostiednictvim UPlikace).

V navaznosti na vnitfni normu UP Zrizeni orgdnd a bezpecnostnich v souvislosti se zajisténim
kybernetické bezpecnosti na UP doSlo ke zhodnoceni rizik vtéto véci, kdyz manazer
kybernetické bezpec¢nosti a v navaznosti na jeho vyhodnoceni téZ Vybor pro fizeni
kybernetické bezpecnosti doporucili vydani vySe uvedeného pokynu rektora jakoZzto
adekvatniho bezpecnostniho opatfeni. Obdobné kroky ucinily také dalsi relevantni subjekty.
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Doporuceni uvedené pod bodem 3, tj. naddle nerozvijet ucty (profily) soucdsti UP a jejich
organizacnich jednotek, je odlvodnéno reflexi této hrozby, tj. doporuceni ma za cil
nevystavovat uzivatele téchto profilt této aplikace nebezpeéi popsanému vyse a ve varovani
Ndrodniho uradu pro kybernetickou a informacni bezpecnost.
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