Univerzita Palackého
v Olomouci

Urad pro ochranu osobnich tdaji
Pplk. Sochora 27, 170 00 Praha 7
Vazena pani

Mgr. Jana Novakova,

vedouci oddéleni podnétl a stiznosti

C.j. vase: UOOU-03678/22-2

C.j. nase: UPOL-241557/91002-2022

V Olomouci dne 25. 11. 2022

Doplnéni ohlaseni o poruseni zabezpeceni osobnich udajli ve smyslu ¢l. 33 GDPR

Vazena pani magistro,

v ndvaznosti na Vas pfipis ze dne 7. 11. 2022, kterym Univerzitu Palackého v Olomouci (dale
jen ,,UP“) vyzyvate k doplnéni ohlaseni o poruseni zabezpeceni osobnich udajd, jak bylo
provedeno dne 30. 9. 2022, timto dopliiujeme provedené ohlaseni.

PovaZzujeme vSak za nezbytné predeslat, Ze jednani, které je predmétem ohlaseni o poruseni
zabezpedeni, je v soucasnosti provéfovano Policii CR pro podezfeni ze spachani trestného
¢inu; neni tak snadné ziskat konzistentni ¢i vSemi dotéenymi aktéry sdilené vyjadreni
k nékterym otazkam. Doplnéni ohlaseni tak ¢inime s védomim, Ze policejni vySetfovani mlze
prinést dalsiinformace, popf. Ze nékteré informace mohou byt jesté upresnény Cirevidovany.

I.  kbodu 5 ohlaseni — tj. doplnéni, jakym zplisobem, popf. na zakladé jakého
opravnéni ziskal dékan Prirodovédecké fakulty UP doc. RNDr. Martin Kubala
pristup k e-mailové komunikaci védeckého pracovnika _za
roky 2018-2020
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Dékan ptirodovédecké fakulty UP doc. RNDr. Martin Kubala, Ph.D., dne 8. 1. 2021 pisemné
pozadal | o oieni
pracovniho archivu e—mailu_a doruceni jeho kopie na dékanat

prirodovédecké fakulty. Divodem pro tuto Zadost mélo byt uZiti téchto e-maild v ramci

soudniho sporu, ktery vede_vi](”:i UP jako -ve véci - Zadany
mély byt e-maily z doby, kdy [Nl jako#to zaméstnanec UP pasobil na [ G_G

I o ;02| k tomuto o stanovisko prorektorku pro legislativu a organizaci
JUDr. Zdenku Papouskovou, Ph.D., kterd se pokusila shromdzdit k této véci dostupné
informace o dfivéjsi praxi na UP. VyZddala si stanovisko préavniho oddéleni k ¢lanku®
zabyvajicimu se danym tématem, a dale Udajné probrala véc s prorektorem prof. MgA. Mgr.
Vitem Zouharem, Ph.D., ktery v této dobé zastupoval nepfitomného rektora pfi vykonu jeho
funkce. Spolecné dospéli k nazoru, ze zadosti dékana, doc. RNDr. Martina Kubaly, Ph.D., Ize
vyhovét, avSak Ze na soukromé e-maily zaméstnance zaméstnavatel narok nema. V tomto
smyslu také prorektorka pro legislativu a organizaci poucila Zadatele, dékana Pfirodovédecké
fakulty UP, tj. Ze do soukromych e-mailli nema zaméstnavatel viibec opravnéni nahliZet, resp.
dle hlavicky e-mailu je tfeba rozpoznat, zda e-mail je ¢i neni soukromy. Obdobné pouceni pak
ve vztahu k dékanovi doc. RNDr. Martinu Kubalovi, Ph.D. ucinil také_

1. k bodu 10.1. ohlaseni — tj. doplnéni kopie relevantnich dokumentd, kterymi je
spravcem fizeno zpracovani osobnich udajt

Pfilohou prikladame kopie:

- vnitini normy R-B-18/12-UZ01 Ochrana osobnich Gdajd na Univerzit Palackého
v Olomouci;

- vnitiniho pFedpisu A-1/2015-UZ01 Pravidla uZivani pocitadovych siti a provozovani
programového vybaveni Univerzity Palackého

lll. k bodu 10.2. ohlaseni — k vyzvé k doplnéni informaci o dalSich organizacnich a
technickych opatfeni, reZimovych opatieni prijatych pfed porusenim lze na zakladé
vyjadieni sdélit
nasledujici

a. Je pfistup do elektronickych komunikacilogovan? V pfipadé, Ze ano, uvedte, po jakou
dobu jsou logy uchovavany.

Pristup do emailové schranky je podminén pfihlasenim uZivatele do Active Directory pomoci
platného jména a hesla. Pfihlaseni je logovano, N NG

L MALATINCOVA, Dominika a Jakub ZVOLANEK. MiZe si zaméstnavatel preist e-maily byvalého zaméstnance?
[online]. 2020. Dostupné z: https://www.epravo.cz/top/clanky/muze-si-zamestnavatel-precist-y-byvaleho-
zamestnance-111482.html.
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b. Je provadéna kontrola opravnénosti pfistupu do elektronickych komunikaci?

Pridélovani oprdvnéni k emailovym schrankdm je FeSeno automaticky prostifednictvim
systému managementu identit. K dané osobni postovni schrance ma pridélen pristup vidy
jen opravnény uZivatel. Tento uZivatel vsak mulzZe o své vlli pridélit opravnéni dalsim
uzivatelim, a to formou stanoveni delegata nebo pfimo udélenim opravnéni k pfislusné
sloZce. Vzhledem k poctu emailovych schranek provozovanych UP (cca 35 tis.) neni mozné
provadét hromadnou kontrolu opravnénosti pfistupu. Kontrola opravnénosti pfistupu je tak
provadéna pouze na zadost opradvnéného uzivatele — vlastnika emailové schranky.

c. Je pristup do elektronickych komunikaci chranén ptistupovym heslem pro konkrétni
osoby?

Pristup k emailové schrance je vzdy chrdnén pristupovym heslem konkrétni osoby nebo osob,
v pfipadé, Ze se jedna o sdilenou emailovou schranku.

IV.  k bodu 11.3. pism. d) ohlaseni - tj. k informaci, Ze zatim nebylo rozhodnuto o
informovani dotcenych a k s ni souvisejicimi otdzkami, zda byl jiz zjistén rozsah
dotcenych osob a pokud ano, zda bylo u¢inéno oznameni dotéenym fyzickym
osobam? V pfipadé, Ze nebylo u¢inéno ozndmeni dotéenym fyzickym osobam, pak
je zaddano zdlvodnéni.

Dle ¢l. 34 odst. 1 natizeni Evropského parlamentu a Rady EU 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto udajt (dale
jen ,GDPR“) plati, Ze pokud je pravdépodobné, Ze urdity pfipad poruseni zabezpeceni
osobnich Gdaji bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob,
oznami spravce toto poruseni bez zbytecného odkladu subjektu Udaji. Ozndmeni subjektu
Udaju se vsak nevyZaduje, je-li splnéna jedna z podminek popsanych v odst. 3 uvedeného
¢lanku.

Aby bylo mozno posoudit, Ze uréity pfipad ma/bude mit za nasledek vysoké riziko pro prava
a svobody fyzickych osob, musi byt vyjasnéno, jak doslo k neopravnénému zpracovani
osobnich udajl, v jakém rozsahu, u jakych osob a jaka je povaha téchto osobnich udaja. Maji-
li byt dotcené osoby informovany, mélo by byt nejprve vyjasnéno, co se skutecné stalo, koho
se to tyka a v jakém smyslu (jinak je lze obtizné informovat).

O tomto vSak doposud jasno neni. Rozhodnuti v této véci (o informovani dotéenych) doposud
uc¢inéno nebylo; divody uvadime nize.

Pfipad je aktualné pfedmétem Setieni ze strany Policie CR. Zejména neni v celém rozsahu
jasné, jakym zplisobem bylo s korespondenci zpfistupnénou dékanu Pfirodovédecké fakulty
UP (pfipadné jakou casti takové korespondence) dédle nakladdano. Dékan Prirodovédecké
fakulty UP nepochybné uZil ¢ast této korespondence jako dlkazni prostiedek v ramci
soudniho fizeni o ||| e sporu s _ Soud proved| dlkaz ¢tenim
této Casti ziskané e-mailové korespondence; ve vztahu k pfijatelnosti téchto dlkaznich
prostredk(l sdélil, Ze ,,dlkazy budou provedeny s tim, Ze o tom, zda budou pouZity v ramci
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fizeni, bude rozhodnuto v ramci kone¢ného rozhodnuti“. Takové konecné rozhodnuti soudu
nebylo doposud vyneseno.

V rdmci popsaného soudniho jednani dne 20. 9. 2022 dékan Pfirodovédeckeé fakulty UP, doc.
RNDr. Martin Kubala, Ph.D., také uvedI (dle textu soudniho protokolu):

»Mél jsem vice email(l, nez jsou zaloZeny ve spise, nejsem schopen fict kolik téch emaild bylo.
Nevim, jestli mam tyto emaily jeSté k dispozici. Emaily jsem dostal v elektronické podobé,
mél jsem je na néjaké flashce. Nevim, kde jsem tu flashku uchovaval nebo kde ji uchovavam.
Nejsem schopen tuto flashku poskytnout, nevim, zda tam tato data jesté jsou, jsou tam jina
data.”

Dékan Prirodovédecké fakulty byl ndsledné opakované rektorem UP vyzvan, necht se k témto
svym slovim blize vyjadfi a dotéeny flash disk preda rektorovi, popfipadé orgdniim ¢innym
v trestnim fizeni. Dékan Prirodovédecké fakulty UP se k této véci vyjadril nasledné tak, ze
z jeho strany nemohlo dojit k Uniku Zzadné e-mailové korespondence. Déle sdélil, ze flash disk
byl zasifrovan a ulozen na bezpeéném misté, avSak v dobé soudniho jedndni si nebyl schopen
vybavit, na jakém z bezpecnych mist; k vyzvé o vyddni flash disku pak sdélil, Ze tento flash
disk se posléze ukazal jako poskozeny, a proto byl znicen.

Tvrzeni dékana Prirodovédecké fakulty UP o bezpecném uloZeni flash disku s e-mailovou
korespondenci, o zasifrovani disku ¢i o jeho zni¢eni doposud nebylo moZno ovéfit.

Ackoli tedy doposud neni zcela jasno vtom, vjakém rozsahu a jakym zplsobem doslo
k neopravnénému zpracovani osobnich udaj(, u jakych osob a jaka je povaha téchto osobnich
udaju, byl jiz - pro pfipad, Ze by bylo nezbytné informovat dotéené subjekty dle ¢l. 34 odst.

1 GDPR - pozadan v této véci o soucinnost ||| | GGG

_pFisll'biI vytvofit seznam e-mailovych adres tfetich stran, jejichZ prava
mohou byt neopravnénym pristupem ke korespondenci poskozena; sdélil vsak, Ze s ohledem
na rozsah uniklé korespondence nedokaZe odhadnout, kdy se mu podafi tento seznam
shromazdit a s ohledem na toto se tak pokusi vytvofit list dle priorit s komentarem.

Nad ramec vyzvy nadepsaného orgdnu povaiujeme dale za podstatné doplnit i dalsi
informace véci se tykajici:

e kbodu 11.1 - Opatieni pfijata k feSeni poruseni zabezpeceni a bodu 11. 4
komunikace s dalSimi organy

V této souvislosti Ize doplnit, Ze:

- ze strany UP doslo k poddni trestniho oznameni v této véci (feSeno Policii Ceské
republiky, Krajské teditelstvi policie Olomouckého kraje, Uzemni odbor Olomouc,
Oddéleni hospodaiské kriminality, Zizkovo ndm. &. 4, 779 00 Olomouc pod &.j. KRPM-
129297-7/TC-2022-140581-25);

- mj. sohledem na vySe popsana jednani byla dékanu Pfirodovédecké fakulty UP
dorucena vypovéd z pracovniho poméru (tato byla na zédkladé navazujicich jednani
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posléze odvolana) a byl zahajen proces odvolani dékana Prirodovédecké fakulty, doc.
RNDr. Martina Kubaly, Ph.D., z funkce;

- vsoucasnosti dochazi k projednavani vnitfni normy, kterd se detailné (v roviné
podminek, organizacniho, personalniho a administrativniho zabezpeceni) zabyva
tématikou monitoringu zaméstnancd, tj. predstavuje rozvinuti Upravy § 316 zakoniku
prace v podminkach UP (pochopitelné svédomim vyjimecnosti moZného uZiti
monitoringu dle § 316 zakoniku prace).

Se zdvofilym pozdravem

Bc. Mgr. Martin Tomasek

kancléf/povérenec pro ochranu osobnich Gdajd

Priloha:

- vnitfni norma R-B-18/12-UZ01 Ochrana osobnich tdajd na Univerzit Palackého
v Olomouci;

- vnitfni predpis A-1/2015-UZ01 Pravidla uZivani pocitatovych siti a provozovéni
programového vybaveni Univerzity Palackého
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